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ОПРЕДЕЛЕНИЯ 

В настоящем документе используются следующие термины и их опреде-

ления. 

 персональные данные – любая информация, относящаяся к прямо или 

косвенно определенному или определяемому физическому лицу (субъекту пер-

сональных данных); 

 оператор персональных данных (оператор) – юридическое  лицо, са-

мостоятельно организующие и (или) осуществляющие обработку персональных 

данных, а также определяющие цели обработки персональных данных, состав 

персональных данных, подлежащих обработке, действия (операции), соверша-

емые с персональными данными; 

 обработка персональных данных – любое действие (операция) или со-

вокупность действий (операций) с персональными данными, совершаемых с 

использованием средств автоматизации или без их использования. Обработка 

персональных данных включает в себя, в том числе: 

 сбор; 

 запись;  

 систематизацию;  

 накопление; 

 хранение; 

 уточнение (обновление, изменение); 

 извлечение; 

 использование; 

 передачу (распространение, предоставление, доступ); 

 обезличивание; 

 блокирование;  

 удаление; 

 уничтожение. 
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 автоматизированная обработка персональных данных – обработка 

персональных данных с помощью средств вычислительной техники; 

 распространение персональных данных – действия, направленные на 

раскрытие персональных данных неопределенному кругу лиц; 

 предоставление персональных данных – действия, направленные на 

раскрытие персональных данных определенному лицу или определенному кру-

гу лиц; 

 блокирование персональных данных – временное прекращение обра-

ботки персональных данных (за исключением случаев, если обработка необхо-

дима для уточнения персональных данных); 

 уничтожение персональных данных – действия, в результате которых 

становится невозможным восстановить содержание персональных данных в 

информационной системе персональных данных и (или) в результате которых 

уничтожаются материальные носители персональных данных; 

 обезличивание персональных данных – действия, в результате кото-

рых становится невозможным без использования дополнительной информации 

определить принадлежность персональных данных конкретному субъекту пер-

сональных данных. 

 

 Обозначения и сокращения 

АВС – антивирусные средства 

АРМ – автоматизированное рабочее место 

ИСПДн – информационная система персональных данных 

ЛВС – локальная вычислительная сеть 

ОС – операционная систем 

ПДн – персональные данные 

ПО – программное обеспечение 

СЗПДн – система (подсистема) защиты персональных данных 
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ВВЕДЕНИЕ 

Настоящая Политика   безопасности персональных данных (далее – По-

литика) областного государственного автономного профессионального образо-

вательного учреждения «Старооскольский педагогический колледж»  является
  

официальным документом.
  

Политика разработана в соответствии с целями, задачами и принципами обес-

печения безопасности персональных данных, изложенных в Концепции инфор-

мационной безопасности ИСПДн. 

Политика разработана в соответствии с требованиями Федерального за-

кона от 27 июля 2006 г. № 152-ФЗ «О персональных данных» и Постановления 

Правительства РФ от 01.11.2012 № 1119 "Об утверждении требований к защите 

персональных данных при их обработке в информационных системах персо-

нальных данных", Рекомендаций по составлению документа, определяющего 

политику оператора в отношении  обработки персональных  данных, в порядке, 

установленном ФЗ от 27.07.2006 г. № 152-ФЗ «О персональных данных».  

В Политике определены требования к персоналу, задействованному в ра-

боте с ИСПДн колледжа, степень ответственности персонала, структура и не-

обходимый уровень защищенности, статус и должностные обязанности сотруд-

ников, ответственных за обеспечение безопасности персональных данных в 

ИСПДн. 
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1. Общие положения 

Целью настоящей Политики является обеспечение безопасности объектов 

защиты колледжа от всех видов угроз, внешних и внутренних, умышленных и 

непреднамеренных, минимизация ущерба от возможной реализации угроз без-

опасности ПДн (УБПДн). 

Безопасность персональных данных достигается путем исключения не-

санкционированного, в том числе случайного, доступа к персональным данным, 

результатом которого может стать уничтожение, изменение, блокирование, ко-

пирование, распространение персональных данных, а также иных несанкцио-

нированных действий. 

Информация и связанные с ней ресурсы должны быть доступны для авто-

ризованных пользователей. Должно осуществляться своевременное обнаруже-

ние и реагирование на УБПДн.  

Должно осуществляться предотвращение преднамеренных или случай-

ных, частичных или полных несанкционированных модификаций или уничто-

жения данных.  
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2. Область действия 

Требования настоящей Политики распространяются на всех сотрудников 

колледжа (штатных, временных, работающих по контракту и т.п.), а также всех 

прочих лиц – представителей организаций, которые находятся в договорных 

отношениях с колледжем (подрядчики и т.п.). 
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3. Система защиты персональных данных 

Система защиты персональных данных (СЗПДн) строится на  основании: 

- Перечня защищаемой информации; 

- Модели угроз безопасности персональных данных; 

-  Положения об обработке и защите персональных данных областного 

государственного автономного  профессионального  образовательного учре-

ждения «Старооскольский педагогический колледж». 

Список функций защиты: 

- управление и разграничение доступа пользователей; 

- регистрацию и учет действий с информацией; 

-  обеспечение целостности данных; 

- обнаружение вторжений. 

Список используемых средств должен поддерживаться в актуальном со-

стоянии. При изменении состава технических средств защиты или элементов 

ИСПДн, соответствующие изменения должны быть внесены в Список.  
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4. Требования к подсистемам СЗПДн 

СЗПДн включает в себя следующие подсистемы: 

- управления доступом, регистрации и учета; 

- обеспечения целостности и доступности; 

- антивирусной защиты. 

4.1. Подсистемы управления доступом, регистрации и учета 

Подсистема управления доступом, регистрации и учета предназначена 

для реализации следующих функций: 

- идентификации и проверки подлинности субъектов доступа при входе в 

ИСПДн; 

- идентификации терминалов, узлов сети, каналов связи, внешних 

устройств по логическим именам; 

- идентификации программ, томов, каталогов, файлов, записей, полей за-

писей по именам; 

- регистрации входа (выхода) субъектов доступа в систему (из системы), 

либо регистрации загрузки и инициализации операционной системы и ее оста-

нова.  

Подсистема управления доступом может быть реализована с помощью 

штатных средств обработки ПДн (операционных систем, приложений и СУБД). 

Также может быть внедрено специальное техническое средство или их ком-

плекс, осуществляющий дополнительные меры по аутентификации и контролю. 

Например, применение единых хранилищ учетных записей пользователей и ре-

гистрационной информации, использование биометрических и технических (с 

помощью электронных пропусков) мер аутентификации и других. 

4.2. Подсистема обеспечения целостности и доступности 

Подсистема обеспечения целостности и доступности предназначена для 

обеспечения целостности и доступности ПДн, программных и аппаратных 
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средств ИСПДн, а также средств защиты при случайной или намеренной моди-

фикации.  

Подсистема реализуется с помощью организации резервного копирования 

обрабатываемых данных, а также резервированием ключевых элементов ИС-

ПДн. 

4.3. Подсистема антивирусной защиты 

Подсистема антивирусной защиты предназначена для обеспечения анти-

вирусной защиты серверов и АРМ пользователей ИСПДн. 

Средства антивирусной защиты предназначены для реализации следую-

щих функций:  

- резидентный антивирусный мониторинг; 

- антивирусное сканирование; 

- скрипт-блокирование; 

- централизованная/удаленная установка/деинсталляция антивирусного 

продукта, настройка, администрирование, просмотр отчетов и статистической 

информации по работе продукта; 

- автоматизированное обновление антивирусных баз; 

- ограничение прав пользователя на остановку исполняемых задач и из-

менение настроек антивирусного программного обеспечения; 

- автоматический запуск сразу после загрузки операционной системы. 

Подсистема реализуется путем внедрения специального антивирусного 

программного обеспечения на все элементы ИСПДн. 
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5.Основные принципы построения системы защиты  

Построение системы обеспечения безопасности ПДн в ИСПДн  и ее 

функционирование должны осуществляться в соответствии со следующими ос-

новными принципами: 

- законность; 

- системность; 

- комплексность; 

- непрерывность; 

- своевременность; 

- преемственность и непрерывность совершенствования; 

- персональная ответственность; 

- минимизация полномочий; 

- взаимодействие и сотрудничество; 

- простота применения средств защиты; 

- обязательность контроля. 

Законность 

Предполагает осуществление защитных мероприятий и разработку 

СЗПДн в соответствии с действующим законодательством в области защиты 

ПДн и других нормативных актов по безопасности информации, утвержденных 

органами государственной власти и управления в пределах их компетенции. 

Пользователи и обслуживающий персонал ПДн в ИСПДн  должны быть 

осведомлены о порядке работы с защищаемой информацией и об ответственно-

сти за нарушение защиты ПДн. 

Системность 

Системный подход к построению СЗПДн  предполагает учет всех взаимо-

связанных, взаимодействующих и изменяющихся во времени элементов, усло-
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вий и факторов, существенно значимых для понимания и решения проблемы 

обеспечения безопасности ПДн в ИСПДн ОУ. 

Комплексность 

Комплексное использование методов и средств защиты предполагает со-

гласованное применение разнородных средств при построении целостной си-

стемы защиты, перекрывающей все существенные (значимые) каналы реализа-

ции угроз и не содержащей слабых мест на стыках отдельных ее компонентов. 

 Непрерывность защиты ПДн 

Защита ПДн – не разовое мероприятие и не простая совокупность прове-

денных мероприятий и установленных средств защиты, а непрерывный целена-

правленный процесс, предполагающий принятие соответствующих мер на всех 

этапах жизненного цикла ИСПДн. 

ИСПДн должны находиться в защищенном состоянии на протяжении 

всего времени их функционирования. В соответствии с этим принципом долж-

ны приниматься меры по недопущению перехода ИСПДн в незащищенное со-

стояние. 

Своевременность 

Предполагает упреждающий характер мер обеспечения безопасности 

ПДн, то есть постановку задач по комплексной защите ИСПДн и реализацию 

мер обеспечения безопасности ПДн на ранних стадиях разработки ИСПДн в 

целом и ее системы защиты информации в частности. 

Преемственность и совершенствование 

Предполагают постоянное совершенствование мер и средств защиты ин-

формации на основе преемственности организационных и технических реше-

ний, кадрового состава, анализа функционирования ИСПДн и ее системы защи-

ты с учетом изменений в методах и средствах перехвата информации, норма-

тивных требований по защите, достигнутого отечественного и зарубежного 

опыта в этой области. 
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Персональная ответственность  

Предполагает возложение ответственности за обеспечение безопасности 

ПДн и системы их обработки на каждого сотрудника в пределах его полномо-

чий.  

Принцип минимизации полномочий 

Доступ к ПДн должен предоставляться только в том случае и объеме, ес-

ли это необходимо сотруднику для выполнения его должностных обязанностей. 

Взаимодействие и сотрудничество  

Предполагает создание благоприятной атмосферы в коллективах подраз-

делений, обеспечивающих функционирование ИСПДн , для снижения вероят-

ности возникновения негативных действий связанных с человеческим факто-

ром.  

Простота применения средств защиты  

Механизмы защиты должны быть интуитивно понятны и просты в ис-

пользовании. Применение средств защиты не должно быть связано со знанием 

специальных языков или с выполнением действий, требующих значительных 

дополнительных трудозатрат при обычной работе зарегистрированных уста-

новленным порядком пользователей, а также не должно требовать от пользова-

теля выполнения рутинных малопонятных ему операций (ввод нескольких па-

ролей и имен и т.д.). 

Обязательность контроля 

Предполагает обязательность и своевременность выявления и пресечения 

попыток нарушения установленных правил обеспечения безопасности ПДн.  
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6.Пользователи ИСПДн   

 

В ИСПДн  можно выделить следующие группы пользователей, участву-

ющих в обработке и хранении ПДн: 

1. Ответственный за организацию работы по обработке  персональ-

ных данных:  

- обеспечивает функционирование подсистемы управления доступом 

ИСПДн и уполномочен осуществлять предоставление и разграничение доступа 

конечного пользователя (оператора АРМ) к элементам, хранящим персональ-

ные данные. 

 

2. Администратор информационных систем персональных данных 

(программист): 

- обладает  информацией о системном и прикладном программном обес-

печении ИСПДн; 

- обладает  информацией о технических средствах и конфигурации ИС-

ПДн; 

- имеет доступ ко всем техническим средствам обработки информации и 

данным ИСПДн; 

- обладает правами конфигурирования и административной настройки 

технических средств ИСПДн. 

3. Оператор АРМ (пользователь ИСПДн) 

Оператор АРМ - сотрудник колледжа,  осуществляющий обработку ПДн.  

Обработка ПДн включает: возможность просмотра ПДн, ручной ввод ПДн в си-

стему ИСПДн,  формирование справок и отчетов по информации, полученной 

из ИСПДн. Оператор не имеет полномочий для управления подсистемами об-

работки данных и СЗПДн. 
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7.Требования к персоналу по обеспечению защиты ПДн 

Все сотрудники колледжа, являющиеся пользователями ИСПДн, должны 

четко знать и строго выполнять установленные правила режима безопасности 

ПДн. 

При вступлении в должность нового сотрудника непосредственный 

начальник подразделения, в которое поступает сотрудник, обязан организовать 

его ознакомление с должностной инструкцией и необходимыми документами, 

регламентирующими требования по защите ПДн, а также обучение навыкам 

выполнения процедур, необходимых для санкционированного использования 

ИСПДн. 

Сотрудник должен быть ознакомлен со сведениями настоящей Политики, 

принятых процедур работы с элементами ИСПДн и СЗПДн. 

Сотрудники колледжа должны обеспечивать надлежащую защиту обору-

дования, оставляемого без присмотра, особенно в тех случаях, когда в помеще-

ние имеют доступ посторонние лица. Все пользователи должны знать требова-

ния по безопасности ПДн и процедуры защиты оборудования, оставленного без 

присмотра, а также свои обязанности по обеспечению такой защиты.  

Сотрудникам запрещается устанавливать постороннее программное 

обеспечение, подключать личные мобильные устройства и носители информа-

ции, а так же записывать на них защищаемую информацию. 
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8.Ответственность сотрудников ИСПДн  

В соответствии со ст. 24 Федерального закона Российской Федерации от 

27 июля 2006 г. № 152-ФЗ «О персональных данных» лица, виновные в нару-

шении требований данного Федерального закона, несут гражданскую, уголов-

ную, административную, дисциплинарную и иную предусмотренную законода-

тельством Российской Федерации ответственность. 

При нарушениях сотрудниками  - пользователями ИСПДн правил, свя-

занных с безопасностью ПДн, они несут ответственность, установленную дей-

ствующим законодательством Российской Федерации. 


